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Descrigéo

Um dos objetivos com este projeto é propor solugdes para seguranca cibernética (por
exemplo, protocolos e arquiteturas) e desenvolver modelos formais que viabilizem
diferentes andlises utilizando técnicas tais como a verificagdo automatica de modelos
(model checking) [1]. Nesse contexto, a modelagem e a verificagdo formal s&o abordagens
praticas para documentar solugdes, gerar evidéncias sobre cenarios problematicos, definir
estratégias de mitigagcdo e verificar requisitos de segurancga [2,3]. Além disso, pode-se
analisar formalmente solugbes ja existentes na literatura. Isso inclui a analise formal de
protocolos, como o 5G-AKA e o EAP-AKA, bem como solugdes voltadas a verificagdo de
requisitos de seguranga em redes moéveis de quinta geracdo, especialmente no contexto de
sistemas conectados e da Internet das Coisas [4,5,6,7]. Assim, neste projeto, sera
investigado como modelos formais podem ser utilizados para garantir o cumprimento de
requisitos de seguranga e identificar vulnerabilidades e ameagas em cenarios de seguranga
cibernética, 5G e Internet das Coisas. Ao estudar solugdes existentes, os resultados
poderao ser apresentados na forma de relatos detalhados sobre as vulnerabilidades
encontradas e acompanhados de propostas de mitigagao.
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